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<a id=”%E5%A4%87%E5%BF%98%E4%BB%A3%E7%A0%81%E6%AE%B5”></a>
## 备忘代码段

```php
// Creating default object from empty value
$res = new stdClass();
// array_search返回键名，key为0时返回false 不会是预期结果 用in_array返回true/false
array_search(‘1’, [0=>1,1=>2]);return false;
in_array(‘1’, [0=>1,1=>2]); return true;
// 对象转数组
$data = array_map(function($item){


return (array) $item;




},DB::table(‘table_name’)->select(*));
// 通过键值互换较array_unique更快速地去重数组
array_flip($array);
// 删除数组中的某值(非key)(https://stackoverflow.com/questions/7225070/php-array-delete-by-value-not-key)
if ( ($key = array_search($del_val, $messages)) !== false ) {


unset($messages[$key]);




}
// 解析url参数
$url = “http://xxx/?uid=123&code=456”;
$refer_parse = parse_url($url);
// 解析参数为数组
parse_str($refer_parse[‘query’],$queryArr);
$code = $queryArr[‘code’];
return $code = ‘456’;
`
<a id="%E5%AE%89%E8%A3%85extensions%E6%89%A9%E5%B1%95"></a>
## 安装extensions扩展
```bash
# 查找有没有安装此扩展
php -i | grep fileinfo
# 查看扩展的版本
php --ri fileinfo
# 下载扩展包
wget -O php-7.2.6.tar.gz http://cn2.php.net/get/php-7.2.6.tar.gz/from/this/mirror
tar -zxvf php-7.2.6.tar.gz
cd php-7.2.6/ext/fileinfo
# phpize执行
/usr/bin/phpize
./configure --with-php-config=/usr/local/php/bin/php-config
make && make install
# 更改php.ini 打开fileinfo扩展
# 重啟php
# 重启nginx(reload不行)/apache
`
<a id=”%E5%B8%B8%E7%94%A8%E5%91%BD%E4%BB%A4”></a>
## 常用命令
`bash
# php.ini修改生效
vim /usr/local/php/etc/php.ini
# 强杀php进程
pkill -9 php-fpm
# 启动
/usr/bin/php-fpm
service php-fpm restart
`



          

      

      

    

  

    
      
          
            
  
	Apache







Apache

# 启动/停止/查看apache
systemctl status httpd.service
# 启动/停止/查看apache 方法2
/usr/local/apache/bin/apachectl restart
/etc/init.d/httpd start
service httpd start
# apache启动不了,优先查看错误日志
# 查找apache安装路径
systemctl status httpd.service
apachectl -v
rpm -q  httpd
# 查看端口号占用情况
netstat -anp | grep 80
netstat -tulnp | grep ':80'
# 查看防火墙是否开启xxx端口
# 先win上检查端口是否开放(需要在设置里启用telnet客户端功能)
telenet 10.3.38.251 6379
vim /etc/sysconfig/iptables
-A INPUT -p tcp -m tcp --dport 8080 -j ACCEPT
service iptables restart
# 查看日志文件
tail -f /usr/local/apache2.4.12/logs/error_log
# 203
ServerRoot "/etc/httpd"
vim /etc/httpd/conf/httpd.conf
tail -f /etc/httpd/logs/error_log
# 代码初次上传时需更改代码文件所在文件的所属用户、组为apache
# apache默认守护进程用户、组为deamon
# 如需确认守护进程用户 需查看httpd.conf文件中User\Group
chown -R daemon:daemon /var/www/newsys_backend/newsys/









          

      

      

    

  

    
      
          
            
  
	常用扩展





{danger} 线上环境禁用




此操作会将所有扩展包（包含laravel库本身）升级到最新版本composer install
composer update虽仅升级单个扩展，但容易造成与git上冲突composer update vendor/package安装扩展并显示详细信息composer -vvv require vendor/package在线上安装新扩展也容易与git冲突composer require vendor/newpackage


常用扩展

# 全局安装composer
curl -sS https://getcomposer.org/installer | php
mv composer.phar /usr/local/bin/composer
# 全局加速composer
composer config -g repo.packagist composer https://packagist.phpcomposer.com
composer config -g repo.packagist composer https://mirrors.aliyun.com/composer/
# 显示所有扩展的详细信息，并列出扩展之间的依赖关联关系
composer show -t
# 常用composer扩展
# 压缩
composer require chumper/zipper
# ES搜索(官方版需要拼接原始json串发请求)
composer require elasticsearch/elasticsearch
# ES搜索格式伪造成数据库查询模式(没用过 待验证)
composer require elasticquent/elasticquent
# JWT用户验证
composer require tymon/jwt-auth
# rbac用户角色权限系统
composer require zizaco/entrust
# passport用户验证(逻辑较jwt复杂 但可以做第三方客户端授权)
composer require laravel/passport
# redis
composer require predis/predis
# excel
composer require maatwebsite/excel
# pdf
composer require barryvdh/laravel-dompdf
# 微信sdk
composer require "overtrue/wechat:~4.1" -vvv
# 模拟http请求(curl)
composer require guzzlehttp/guzzle
# 验证码
composer require mews/captcha
# 手机号验证扩展包
composer require propaganistas/laravel-phone
# 调试扩展(代码注入性较debugbar少)|依据chrome/ff扩展|依据env.debug是否开启
composer require itsgoingd/clockwork
# 语言包
composer require caouecs/laravel-lang
# 生成所有vendor内扩展包的license证书
composer global require comcast/php-legal-licenses
which php-legal-licenses
php-legal-licenses generate
# 过滤用户输入，防止xss攻击
composer require mews/purifier
# 更新单个扩展包
composer update vendor/package
# 卸载composer扩展
composer remove "vendor/packagename"
# 扩展包推荐
https://learnku.com/laravel/t/2530/the-highest-amount-of-downloads-of-the-100-laravel-extensions-recommended









          

      

      

    

  

    
      
          
            
  
	Install & Config







Install & Config

curl -L -O https://artifacts.elastic.co/downloads/apm-server/apm-server-6.4.2-x86_64.rpm
sudo rpm -vi apm-server-6.4.2-x86_64.rpm
# 编辑配置文件
vim /etc/apm-server/apm-server.yml
output.elasticsearch
hosts: ["10.38.15.203:9200","10.38.15.214:9200"]
# 先手动启动
/usr/share/apm-server/bin/apm-server -c /etc/apm-server/apm-server.yml -e
# 再加入后台自动启动
sudo chkconfig --add apm-server
systemctl start apm-server









          

      

      

    

  

    
      
          
            
  
	指定安装目录


	JDK Upgrade


	配置


	备份与恢复







指定安装目录

cd /usr/local/










JDK Upgrade

yum makecache fast
yum search java | grep jdk
yum install java-1.8.0-openjdk.x86_64
java -version










配置

# 确定安装版本
vim /etc/yum.repos.d/elasticsearch.repo
[elasticsearch-6.x]
name=Elasticsearch repository for 6.x packages
baseurl=https://artifacts.elastic.co/packages/6.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1
autorefresh=1
type=rpm-md
# 安装
sudo yum install elasticsearch
# 默认安装目录
cd /usr/share/elasticsearch/
# 配置文件
vim /etc/elasticsearch/elasticsearch.yml
# 系统自启动
sudo /bin/systemctl daemon-reload
sudo /bin/systemctl enable elasticsearch.service
# 启动服务
sudo systemctl start elasticsearch.service
sudo service elasticsearch restart
# 打开远程连接
vim /etc/elasticsearch/elasticsearch.yml
open server.port
update server.host: "0.0.0.0"(all ips)
# 搭建ES Cluster
vim /etc/elasticsearch/elasticsearch.yml
# 打开tcp传输端口
transport.tcp.port: 9300
# 设置集群IP数组
discovery.zen.ping.unicast.hosts: ["10.38.15.203:9300","10.38.15.214:9300"]
# 测试连接
curl -XGET 'localhost:9200/?pretty'
# 其他
es rmzx1234
sudo chown -R es:es elasticsearch
# 卸载
rpm -e elasticsearch-6.1.2-1.noarch
vim /etc/security/limits.d/90-nproc.conf
# 开启匿名登录
xpack.security.enabled: false
# 查看当前节点的所有Index
curl -X GET 'http://localhost:9200/_cat/indices?v'










备份与恢复

# 安装elasticdump
# 安装epel软件包(Extra Packages for Enterprise Linux)
yum install -y epel-release
yum install -y npm
# 设置npm 安装以http连接 (如果是https则不需要)
npm config set strict-ssl false
# 全局安装备份工具 不全局则不需要带-g
npm install elasticdump -g
# 查看帮助手册
elasticdump --help
# 开始导出
# 备份某个索引(sys-es-log)的mapping映射到指定目录|目标地址
elasticdump \
    --input=http://localhost:9200/sys-es-log \
    --output=/usr/share/sys-es-log_mapping.json \
    --type=mapping
elasticdump \
    --input=http://localhost:9200/sys-es-log \
    --output=http://backup:9200/sys-es-log \
    --type=mapping
# 备份某个索引(sys-es-log)的data数据到指定目录
elasticdump \
    --input=http://localhost:9200/sys-es-log \
    --output=/usr/share/sys-es-log.json \
    --type=data
# 备份所有索引(my_index)并压缩data数据到指定目录
elasticdump \
    --input=http://localhost:9200/my_index \
    --output=$ \
    | gzip > /usr/share/my_index.json.gz
# 准备导入
elasticdump \
    --output=http://localhost:9200 \
    --input=/usr/share/my_index.json \
    --type=data









          

      

      

    

  

    
      
          
            
  
	比较两列数据差异


	计算百分比


	填充空白区域数据


	插入特殊符号







比较两列数据差异

COUNTIF(B:B,A1)










计算百分比

# B100为和值
$B1/$B$100










填充空白区域数据


	选中处理的区域


	F5


	定位条件


	空值填充


	填充第一个空值后


	CRTL+ENTER


	其他值同时会被填充









插入特殊符号

# 插入对号
按住Alt，输入41420，松开Alt，得到对号
# 插入错号
同理，输入41409，得到错号
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	Nginx常见问题


	超出上传文件限制


	重启NGINX报错
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	重新忽略GIT文件
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	cmder添加常用命令别名






	收藏夹


	Laravel DOC









{info} 所有错误优先查看日志信息 配合ELK食用更佳







Laravel常见问题




Class config does not exist

Q:Uncaught exception 'ReflectionException' with message 'Class config does not exist'A:删除 bootstrap/cache/\*.php 确认config目录下不缺少如app.php等配置文件





页面显示白板无任何错误信息

Q:白板显示可能会有多种原因 待追加A:.env文件里类如APP_NAME="lara vel"中间如若有空格需加引号





数据库连接异常

Q:Malformed UTF-8 characters, possibly incorrectly encodedA:mysql或redis没有连接成功(一般情况)






数据库连接格式

Q:SQLSTATE[42000]: Syntax error or access violation: 1055 Expression #1 of SELECT list is not in GROUP BY clause and contains nonaggregated column 'uam.roles.id' which is not functionally dependent on columns in GROUP BY clause; this is incompatible with sql_mode=only_full_group_by
A:config/database.php中所用到的数据库连接验证格式改为'strict' => false,








Nginx常见问题




超出上传文件限制

Q:413 Request Entity Too LargeA:nginx默认上传文件为1mvim /usr/local/nginx/conf/nginx.conf在http中添加client_max_body_size 10m;




重启NGINX报错

Q:NGINX [error] open() /usr/local/Nginx/logs/nginx.pidA:指定配置文件重新加载/usr/local/nginx/sbin/nginx -c /usr/local/nginx/conf/nginx.conf






Git常见问题




重新忽略GIT文件

Q:ignore已被提交到git库的文件A:原因：git ignore只会对不在git仓库中的文件进行忽略解决：先删除文件 >> push(同步) >> 新建文件 >> ignore新文件 >> push




git diff提示filemode发生改变

Q:old mode 100644、new mode 10075A:git config --add core.filemode false




更新远程仓库地址

Q:git 修改远程仓库地址A1:直接修改覆盖原地址git remote set-url origin [url]A2:先删后加git remote rm origin git remote add origin [url]




代码推送失败

Q：! [rejected] master -> master (non-fast-forward)A:git config --global push.default currentgit branch --set-upstream-to=origin/dev




提交代码时出现换行符问题

Q:warning: LF will be replaced by CRLF
A:git config --global core.autocrlf false







Win下CMDER软件使用




cmder添加常用命令别名

Q:cmder本为win下软件 不支持ll等Linux缩写A：vim c:\cmder\config\user_aliases.cmdgs=git statusll=ls -gohlat --show-control-chars -F --color $*
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	开发规范 [https://learnku.com/docs/laravel-specification/5.5]


	命令速查表(中文旧版) [https://cs.laravel-china.org/]
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	生命周期 [https://www.jianshu.com/p/08b810b720d9]


	Socket.IO聊天系统 [https://github.com/tlaverdure/laravel-echo-server]


	Swoole WebSocket聊天系统 [https://www.jianshu.com/p/65ed802ab393]
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	StackOverFlow [http://stackoverflow.com/]
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	简述版


	安装依赖包


	安装libfastcommon函数库


	安装fastdfs源文件


	修改配置文件


	打开端口


	命令行启动tracker+storage测试


	追加nginx模块


	安装php-fastdfs扩展







简述版



	安装libfastcommon函数库


	安装fastdfs源文件(打开端口22122 23000)






	如果只是linux命令行操作，则可到此为止


	如果需要fdfs作为php内置函数，则需要安装php扩展








	安装php_client，复制php.ini


	php -m查看是否安装成功


	框架无需引入fastdfs公共函数库(已作为PHP扩展-类内置函数)











安装依赖包

# 确认是否安装C C++编译包，无则需要安装
rpm -qa | grep gcc*
yum install -y gcc gcc-c++
# 确认安装libevent
yum -y install libevent
# 进入安装目录
cd /usr/local










安装libfastcommon函数库

git clone https://github.com/happyfish100/libfastcommon.git
cd libfastcommon
./make.sh && ./make.sh install
# 从64位库拷贝编译文件到32位
ll /usr/lib | grep libfast*
cp /usr/lib64/libfastcommon.so /usr/lib










安装fastdfs源文件

cd /usr/local
git clone https://github.com/happyfish100/fastdfs.git










修改配置文件

cd fastdfs
./make.sh && ./make.sh install
# 复制配置文件到etc/fdfs/目录下
cp /usr/local/fastdfs/conf/* /etc/fdfs/
# 修改以下配置
vim /etc/fdfs/client.conf
# base_path=/home/code/fastdfs
# tracker_server=10.3.38.251:22122
# http.tracker_server_port=80
vim /etc/fdfs/http.conf
# 无修改配置
# 如需添加防盗链 需要设置
# http.anti_steal.check_token=true
# http.anti_steal.secret_key=FastDFS1234567890
# 且需要设置php.ini中同样的key
vim /usr/local/php7.2.19/etc/php.ini
# fastdfs_client.http.anti_steal_secret_key = FastDFS1234567890
vim /etc/fdfs/storage.conf
# base_path=/home/code/fastdfs
# store_path0=/home/code/fastdfs
# tracker_server=10.3.38.251:22122
# http.domain_name=http://img.people.cn
# http.server_port=80
vim /etc/fdfs/storage_ids.conf
# 无修改配置
vim /etc/fdfs/tracker.conf
# base_path=/home/code/fastdfs
## 使用apache的服务器到此结束配置可以进行启动fdfs
# 安装fastdfs-nginx-module后追加此配置
cp /usr/local/src/fastdfs-nginx-module/src/mod_fastdfs.conf /etc/fdfs/
vim /etc/fdfs/mod_fastdfs.conf
# base_path=/home/code/fastdfs
# store_path0=/home/code/fastdfs
# tracker_server=10.3.38.251:22122
# the format of filename is invalid
# url_have_group_name=true










打开端口

# 追加 >>> 如果仅限于单机配置 则不需要配置端口
# 仅需将tracker ip设定为单机地址(非127.0.0.1 需192.168.11.125)
# 第一种：
# 通过云主机的安全组添加22122和23000两个端口
# 添加连接源地址到安全组的入口白名单
# 第二种：
# 通过设置服务器防火墙添加
vim /etc/sysconfig/iptables
-A INPUT -m state --state NEW -m tcp -p tcp --dport 22122 -j ACCEPT
-A INPUT -m state --state NEW -m tcp -p tcp --dport 23000 -j ACCEPT
service iptables restart










命令行启动tracker+storage测试

/sbin/service fdfs_trackerd start
/sbin/service fdfs_storaged start
# 测试fdfs本尊(非php客户端)是否安装成功
/usr/bin/fdfs_test /etc/fdfs/client.conf upload /etc/fdfs/anti-steal.jpg
# 输出
group_name=group1, ip_addr=10.38.11.216, port=23000
storage_upload_by_filename
group_name=group1, remote_filename=M00/00/01/CiYL2FwtqsyABb2PAABdrZgsqUU418.jpg
source ip address: 10.38.11.216
file timestamp=2019-01-03 14:25:16
file size=23981
file crc32=2553063749
example file url: http://10.38.11.216/group1/M00/00/01/CiYL2FwtqsyABb2PAABdrZgsqUU418.jpg










追加nginx模块

# FastDFS通过Tracker服务器,将文件放在Storage服务器,但是同组存储服务器之间需要进入文件复制,有同步延迟的问题；
# 假设Tracker服务器将文件上传到了ip01,上传成功后文件ID已经返回给客户端；
# 此时FastDFS存储集群机制会将这个文件同步到同组存储ip02,
# 在文件还没有复制完成的情况下,客户端如果用这个文件ID在ip02上取文件,就会出现文件无法访问的错误；
# 而fastdfs-nginx-module可以重定向文件连接到源服务器取文件,避免客户端由于复制延迟导致的文件无法访问错误；
# 需要先下载nginx源码然后追加fastdfs-nginx模块到nginx安装目录
wget http://nginx.org/download/nginx-1.16.0.tar.gz
# 按需安装nginx依赖
yum install gcc gcc-c++ make automake autoconf libtool pcre* zlib openssl openssl-devel
tar -xzvf nginx-1.16.0.tar.gz
cd nginx-1.16.0
./configure --prefix=/usr/local/nginx --add-module=/usr/local/fastdfs-nginx-module/src
make && make install
# 编辑nginx.conf文件 后reload nginx
server {
  listen       80;
  server_name img.people.cn;
  location ~/group[0-9]/M00 {
      root /home/code/fastdfs/data;
      ngx_fastdfs_module;
  }
  error_page   500 502 503 504  /50x.html;
  location = /50x.html {
       root   html;
  }
}










安装php-fastdfs扩展

cd /usr/local/fastdfs/php_client
/usr/local/php7/bin/phpize
./configure --with-php-config=/usr/local/php7/bin/php-config
make && make install
cat fastdfs_client.ini >> /usr/local/php7/etc/php.ini
# 查看是否安装成功
php -m | grep fastdfs_client
# 测试
php /usr/local/fastdfs/php_client/fastdfs_test1.php









          

      

      

    

  

    
      
          
            
  
	Install & Config







Install & Config

curl -L -O https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-6.4.2-x86_64.rpm
sudo rpm -vi filebeat-6.4.2-x86_64.rpm
start automatically during boot
sudo chkconfig --add filebeat
sudo service filebeat start
sudo filebeat modules enable apache2
filebeat -configtest -c /etc/filebeat/modules.d/apache2.yml









          

      

      

    

  

    
      
          
            
  
	请求REQUEST(未完成)


	返回RESPONSE(未完成)


	异常EXCEPTION(未完成)







请求REQUEST(未完成)


	请求方式约定


	GET POST PUT DELETE PATCH


	RESTful API请求规范






	请求参数约定


	ID是请求参数中用到最多、最为频繁的字段，书写方式不一而足


	用户ID常见写法：id uid userid ID UID USERID userID等等


	文章ID常见写法：articleId articleid article_id articleID artid artID等等






	分页：page limit ~~page不要用pg简写~~






	请求地址约定


	常用命名方法 [https://www.cnblogs.com/hamburgerBear/p/7529255.html]


	骆驼式（Camel）articleId


	帕斯卡（Pascal）ArticleId


	匈牙利（Hungarian）g_i10ArticleId


	下划线（UnderScore）article_id













返回RESPONSE(未完成)


	正确架构




{
    "code": "0000",
    "msg": "success",
    "data": {
        "token": "eyJ0e......",
        "expires_in": 86400
    }
}






	错误架构




{
    "code": "2000",
    "msg": "Token已经过期，请重新登录",
    "data": "Token has expired"
}






	code约定




    // 用户管理文案
    public static $user_code = [
        1001 => '账号或密码错误',
        1002 => '非法邮箱格式',
        1003 => '非法手机格式',
        1004 => '当前密码错误',
        1005 => '用户不存在',
        1006 => '两次密码不一致',
        1007 => '该用户已存在此角色',
        1008 => '分配角色错误',
        1009 => '用户名输入有误',
        1010 => '退出成功',
        1011 => '非法座机格式',
        1012 => '部分用户已存在此角色',
        1013 => '分配角色成功',
        1014 => '用户已存在',
        1015 => '新密码不能与旧密码相同',
        1016 => '短信验证码错误',
        1017 => '短信验证码已过期',
        1018 => '图片验证码错误',
    ];






	msg约定


	msg? OR message?


	消息难以约定的主要原因是在


	前端倾向于给用户展现产品文档中规定好的词语


	后端倾向于展现给开发实际的错误信息，但又不能暴露错误的本质










	data约定









异常EXCEPTION(未完成)


	捕获异常




try {
} catch (Exception $e) {
}






	记录异常


	异常种类








          

      

      

    

  

    
      
          
            
  
	常见状态码释义







常见状态码释义


	~~1xx：相关信息~~(API不需要)


	2xx：操作成功


	3xx：重定向


	4xx：客户端错误


	5xx：服务器错误




|	HTTP 状态码 	|	原文 	|	翻译	|
| :—- | :———— | :——————-|
|	100	|	Continue 	|	继续	|
|	101	|	Switching Protocols 	|	切换协议	|
|	102	|	Processing 	|	处理	|
|	103	|	Early Hints 	|	早期提示	|
|	200	|	OK 	|	好	|
|	201	|	Created 	|	创建	|
|	202	|	Accepted 	|	接受	|
|	203	|	Non-Authoritative Information 	|	非权威信息	|
|	204	|	No Content 	|	无内容	|
|	205	|	Reset Content 	|	重置内容	|
|	206	|	Partial Content 	|	部分内容	|
|	207	|	Multi-Status 	|	多态	|
|	208	|	Already Reported 	|	已经报道过了	|
|	226	|	IM Used 	|	IM已使用	|
|	300	|	Multiple Choices 	|	多种选择	|
|	301	|	Moved Permanently 	|	永久移动	|
|	302	|	Found 	|	发现	|
|	303	|	See Other 	|	见其他	|
|	304	|	Not Modified 	|	没有修改	|
|	305	|	Use Proxy 	|	使用代理服务器	|
|	307	|	Temporary Redirect 	|	临时重定向	|
|	308	|	Permanent Redirect 	|	永久重定向	|
|	400	|	Bad Request 	|	错误的请求	|
|	401	|	Unauthorized 	|	不合法	|
|	402	|	Payment Required 	|	预留	|
|	403	|	Forbidden 	|	被禁止	|
|	404	|	Not Found 	|	未找到	|
|	405	|	Method Not Allowed 	|	方法不允许	|
|	406	|	Not Acceptable 	|	不能接受	|
|	407	|	Proxy Authentication Required 	|	需要代理验证	|
|	408	|	Request Timeout 	|	请求超时	|
|	409	|	Conflict 	|	冲突	|
|	410	|	Gone 	|	去了	|
|	411	|	Length Required 	|	长度要求	|
|	412	|	Precondition Failed 	|	前提条件失败	|
|	413	|	Payload Too Large 	|	有效载荷过大	|
|	414	|	URI Too Long 	|	URI太长了	|
|	415	|	Unsupported Media Type 	|	不支持的媒体类型	|
|	416	|	Range Not Satisfiable 	|	范围不满意	|
|	417	|	Expectation Failed 	|	期望失败	|
|	418	|	I’m a teapot 	|	彩蛋：我是一个茶壶	|
|	421	|	Misdirected Request 	|	错误的请求	|
|	422	|	Unprocessable Entity 	|	不可处理的实体	|
|	423	|	Locked 	|	锁定	|
|	424	|	Failed Dependency 	|	失败的依赖	|
|	425	|	Too Early 	|	太早了	|
|	426	|	Upgrade Required 	|	需要升级	|
|	428	|	Precondition Required 	|	前提要求	|
|	429	|	Too Many Requests 	|	请求太多	|
|	431	|	Request Header Fields Too Large 	|	请求标头字段太大	|
|	451	|	Unavailable For Legal Reasons 	|	法律原因不可用	|
|	500	|	Internal Server Error 	|	内部服务器错误	|
|	501	|	Not Implemented 	|	未实现	|
|	502	|	Bad Gateway 	|	错误的网关	|
|	503	|	Service Unavailable 	|	暂停服务	|
|	504	|	Gateway Timeout 	|	网关超时	|
|	505	|	HTTP Version Not Supported 	|	不支持HTTP版本	|
|	506	|	Variant Also Negotiates 	|	服务器存在内部配置错	|
|	507	|	Insufficient Storage 	|	存储空间不足	|
|	508	|	Loop Detected 	|	检测到环路	|
|	510	|	Not Extended 	|	没有扩展	|
|	511	|	Network Authentication Required 	|	需要网络验证	|





          

      

      

    

  

    
      
          
            
  
	概览


	优点


	缺点







概览


	前后端分离不是一种技术，而是一种开发模式，一种架构模式；


	通过Nginx、Apache、Tomcat等Web服务器进行有效解耦，前后端分离已成为互联网项目开发的标准方式之一；


	前后端分离可以为以后的大型分布式架构、弹性计算架构、微服务架构、多端化服务（PC，H5，Android，IOS等）打下坚实的基础；


	前端工程师一般情况下只需要关注页面的样式与动态数据的解析、渲染，后端工程师则更专注于具体业务逻辑的实现；


	在开发阶段分离开发，部署阶段分离部署在不同服务器（同服务器不同目录）上，均算是严格意义上的前后端分离；


	[image: storage/contract.jpg]iag









优点


	项目初期，项目参与者以需求分析、了解业务、撰写接口文档开始，减少了项目上线后部分人仍对项目整体逻辑不清晰的风险


	开发初期使用mock实现前后端解耦，解决了前端开发重度依赖开发环境的问题，实现前后端并行开发


	提升开发效率，减少开发期间前后端之间的互相依赖


	增加代码的维护性&易读性，耦合在一起的前后端代码（SMARTY、BLADE模板），前端看不懂后端，后端看不懂前端






	前后端职责分离


	前端倾向于呈现，着重处理用户体验相关的问题


	后端则倾处于业务逻辑、数据处理和持久化等


	在设计清晰的情况下（~~一般不清晰~~）,后端只需要以数据为中心对业务处理负责，并按约定为前端提供 API 接口






	可以快速定位问题，减少出现互相甩锅的现象


	前端工程师负责页面逻辑，跳转错误，浏览器兼容性问题，脚本错误，页面样式等问题


	后端工程师负责接口数据出错，提交数据不成功，响应超时，返回敏感信息等问题






	高并发情况下，可以同时水平扩展前后端服务器，达到支持高并发、高可用的目的


	一定程度上减少后端服务器的并发|负载压力


	前端请求接口设置超时时间，如若接口超时（~~一般不超时~~）仍不能有效返回信息，则可仅显示前端页面（视页面逻辑而定），不至于出现白板页面






	多端化服务可以可以让大量的组件代码得以复用


	以token认证为例，基于Oauth2的三种用户认证方式完全可以满足多端化服务


	client认证（支持ios、android）、password认证（支持pc、h5）、personal认证（支持短信验证码登录）






	[image: storage/ispsystem.png]multi-end









缺点


	前后端沟通成本提高（尤其是项目初期）


	前后端不分离时，前端主要关注用户体验、页面表现、加载速度、浏览器兼容性等，后端主要关注业务逻辑、高并发、高可用、高性能、数据存储安全等


	前后端分离后，均需要对业务逻辑进行足够了解，以便更好地对接口进行约定






	接口设计主导权难以确认


	接口是前后端代码层面唯一的交流方式


	接口返回信息架构（{code msg data}）如何约定


	接口返回正确的方式有且只有一种，但错误会千奇百怪，较难约定






	抛弃传统的Cookie、Session验证方式，转为Token验证，逻辑相对复杂


	测试相对复杂，后端调试接口在页面没有调试完成前只能通过postman等外部工具进行调试，前端初期则只能依赖mock假数据








          

      

      

    

  

    
      
          
            
  
	~~伪~~RESTful API







~~伪~~RESTful API

目前所用RESTful为其行，内在逻辑并非完全遵循设计者的规范，亟需商议确定下来





自从Roy·Fielding博士在2000年他的博士论文中提出REST风格的软件架构模式后，REST就基本上迅速取代了复杂而笨重的SOAP，
成为WebAPI的标准了，RESTful（遵循REST原则的web服务）目的是便于不同软件、程序在网络中互相传递信息。  





REST不是“rest”这个单词，而是 REpresentation State Transfer的缩写，直译：表现层状态转换，
通俗的说法是：URL定位资源，通过HTTP动词（GET，POST，DELETE，PUSH等）来描述操作。






	动词 + 宾语


	RESTful 的核心思想就是，客户端发出的数据操作指令都是"动词 + 宾语"的结构


	比如，GET /articles这个命令，GET是动词，/articles是宾语。


	动词通常就是五种 HTTP 方法，对应 CRUD 操作，根据 HTTP 规范，动词一律大写


	GET：读取（Read）


	POST：新建（Create）


	PUT：更新（Update）


	PATCH：更新（Update），通常是部分更新


	DELETE：删除（Delete）










	~~动词的覆盖~~


	有些客户端只能使用GET和POST这两种方法，服务器必须接受POST模拟其他三个方法（PUT、PATCH、DELETE）


	这时，客户端发出的 HTTP 请求，要加上X-HTTP-Method-Override属性，告诉服务器应该使用哪一个动词，覆盖POST方法








    POST /api/Person/4 HTTP/1.1  
    X-HTTP-Method-Override: PUT






	上面代码中，X-HTTP-Method-Override指定本次请求的方法是PUT，而不是POST


	由于现在主要用GET POST两种请求方法，是否使用这种方式视以后情况而定





	宾语必须是名词


	宾语就是API的URL，是HTTP动词作用的对象，它应该是名词，不能是动词，比如，/articles这个 URL 就是正确的，而下面的 URL 不是名词，所以都是错误的








    /getAllCars
    /createNewCar
    /deleteAllRedCars






	复数 URL


	既然 URL 是名词，那么应该使用复数，还是单数？


	这没有统一的规定，但是常见的操作是读取一个集合，比如GET /articles（读取所有文章），这里明显应该是复数


	为了统一起见，建议都使用复数 URL，比如GET /articles/2要好于GET /article/2






	避免多级 URL


	常见的情况是，资源需要多级分类，因此很容易写出多级的 URL，比如获取某个作者的某一类文章








    GET /authors/12/categories/2






	这种 URL 不利于扩展，语义也不明确，往往要想一会，才能明白含义


	更好的做法是，除了第一级，其他级别都用查询字符串表达




    GET /authors/12?categories=2






	下面是另一个例子，查询已发布的文章，你可能会设计成下面的 URL：




    GET /articles/published






	查询字符串的写法明显更好：




    GET /articles?published=true









          

      

      

    

  

    
      
          
            
  
	git 免密


	配置信息


	添加已有文件夹到git仓库


	更新github上fork别人的代码


	git完整迁移(包含代码 提交 分支等所有文件)







git 免密

cd ~cat ~/.ssh/id_rsa.pubcat ~/.ssh/id_rsa.pub




配置信息

# 不加global选项意味仅当前项目使用如下配置
git config --global user.name "John Doe"
git config --global user.email johndoe@example.com
git config --global user.password 1234 #慎用










添加已有文件夹到git仓库

cd ucd
git init
git remote add origin git@10.1.7.15:ucd/ucd.git
git add .
git commit -m "first commit"
git push -u origin master

git init
git add README.md
git commit -m "first commit"
git remote add origin https://github.com/motenzhang/condenast.git
git push -u origin master










更新github上fork别人的代码

# 1.克隆自己的到本地
git clone https://github.com/motenzhang/moodle.git
# 2.添加源/上游地址 upstream即别人代码的git地址
git remote add upstream https://github.com/moodle/moodle.git
# 3.拉取源地址到本地
git fetch upstream
# 4.获取master代码并与源代码合并
git checkout master
git merge upstream/master
# 5.推送master代码到自己github仓库
git push origin master
# 11.第二种方法 删除之前fork的代码 重新fork










git完整迁移(包含代码 提交 分支等所有文件)

mkdir temp_dir
cd temp_dir
git clone --bare git@10.1.7.15:old/old.git
cd old.git
git remote set-url --push origin https://github.com/motenzhang/new.git
git push --mirror
cd ..
# 删除本地
rm -rf project_name.git 









          

      

      

    

  

    
      
          
            
  
	获取返回数据


	截获异常并返回记录异常信息





Editor’s Choice: GuzzleHttp


{info} 替代CURL 次于app()->handle







获取返回数据

// form_params填入参数
$response = $client->request('POST', 'getUsersByLevel', [
    'headers' => $headers,
    'form_params' => [
        'level' => $userInfo['department_info'][0]['department_level']
    ]
]);
# 获取返回数据需参考文档/源码 并非直接打印response
$result = $response->getBody()->getContents();










截获异常并返回记录异常信息

# 异常详见http://docs.guzzlephp.org/en/stable/quickstart.html#exceptions
catch ( \GuzzleHttp\Exception\RequestException $e ) {
    // 发送网络错误(连接超时、DNS错误等)时
    echo $e->getRequest();
    if ($e->hasResponse()) {
        echo $e->getResponse();
    }
}
catch (\GuzzleHttp\Exception\ConnectException $e) {
    // 返回连接错误/网络错误比如url不对
    // ConnectException继承自RequestException
    Log::error( $e->getMessage() );
} catch (\GuzzleHttp\Exception\BadResponseException $e) {
    // 返回400 500 错误
    // ClientException for 400-level errors
    // ServerException for 500-level errors
    // BadResponseException = ClientException + ServerException
    Log::error( $e->getMessage() );
}











          

      

      

    

  

    
      
          
            
  
	轮询加水印


	图片转换到BASE64





Editor’s Choice: Intervention/Image




轮询加水印

// 把原图强制转换成800px(resize)
// 并使其宽高按原图比例适用(aspectRatio)
// 同时不转换图片的横竖比例(orientate)(特指长图【宽窄 竖长】时保持生成图片的样式不变)
$img = Image::make($pureImg)->orientate()->resize(800, null, function ($constraint) {
    $constraint->aspectRatio();
    $constraint->upsize();
});
$watermark = Image::make($watermark);
$x = 0;
while ($x < $img->width()) {
    $y = 0;
    while($y < $img->height()) {
        $img->insert($watermark, 'top-left', $x, $y)->save(storage_path('app/public/cert/' . $filename));
        $y += $watermark->height() + 30;
    }
    $x += $watermark->width() + 30;
}










图片转换到BASE64

$data = (string) Image::make('public/bar.png')->encode('data-url');











          

      

      

    

  

    
      
          
            
  
	Centos安装ImageMagick


	1.yum安装


	2.源码安装






	Centos安装php扩展imagick.so


	1.pecl安装


	2. 源码安装






	Windows安装ImageMagick及其PHP扩展







Centos安装ImageMagick

及其PHP扩展imagick.so



1.yum安装

# 第一种是通过yum库内的集成软件包
# 第二种是通过源码包
# 1.yum安装ImageMagick软件包
yum install php-pear php-devel gcc 
yum install ImageMagick ImageMagick-devel ImageMagick-perl
convert --version
# 输出Version: ImageMagick 6.7.8-9 ...
# 2.源码安装
# 安装工具
yum groupinstall 'Development Tools'
yum -y install bzip2-devel freetype-devel libjpeg-devel libpng-devel libtiff-devel giflib-devel zlib-devel ghostscript-devel djvulibre-devel libwmf-devel jasper-devel libtool-ltdl-devel libX11-devel libXext-devel libXt-devel lcms-devel libxml2-devel librsvg2-devel OpenEXR-devel php-devel










2.源码安装

# 下载源码包（官方地址被墙了 需要到gihub上下载）
# 不指定版本下载的为当前最新的7+版本 但是现在的php-imagick扩展安装到php7以上时会报warning
# 推荐使用Yum安装6+版本
wget https://www.imagemagick.org/download/ImageMagick.tar.gz
tar xvzf ImageMagick.tar.gz
cd ImageMagick
./configure
make && make install
magick -version
# 输出Version: ImageMagick 7.0.8-28 Q16 x86_64
##### 错误处理
# error while loading shared libraries: libMagickCore-7.Q16HDRI.so.6
ldconfig /usr/local/lib
# ldconfig命令的用途主要是在默认搜寻目录/lib和/usr/lib以及动态库配置文件/etc/ld.so.conf内所列的目录下
# 搜索出可共享的动态链接库（格式如lib*.so*）,进而创建出动态装入程序(ld.so)所需的连接和缓存文件
# 服务器启动后 库文件（so > shared object）会自动加载到/lib或/usr/lib下
# 而新装软件则不会自动加载库文件 需要手动加载（ld > LoaD 或 Load eDitor）配置文件












Centos安装php扩展imagick.so




1.pecl安装

pecl install imagick










2. 源码安装

wget https://pecl.php.net/get/imagick-3.4.4.tgz
tar -xzvf imagick-3.4.4.tgz
cd imagick-3.4.4
./configure --with-php-config=/usr/local/php7.2.19/bin/php-config --with-imagick=/usr/local/imagemagick
make && make install
echo extension=imagick.so >> /etc/php.ini
service httpd restart
php -m | grep imagick












Windows安装ImageMagick及其PHP扩展

原文链接 [https://mlocati.github.io/articles/php-windows-imagick.html]

# 根据php版本 架构等确认需要安装软件包版本及其对应的扩展
# 如版本不对应可能报错 或有warning
# 和Linux版本不同的是 win下可正常使用7+版本 且不会出现需要更改convert.exe的问题
php -i | find "PHP Version"
php -i | find "Thread Safety"
php -i | find "Architecture"
# 软件包下载解压后点击安装到没有中文的目录下
# 通过magick --version进行验证是否安装成功
# 扩展包解压后先将其压缩包内`php_imagick.dll`文件放置于php/ext目录下(laragon\bin\php\php-7.2.11-Win32-VC15-x64\ext)
# 然后将压缩包内所有IM_*.dll及CORE_RL*.DLL放到php的根目录下(亦即php.exe同目录)
# 编辑php.ini文件 添加`extension=php_imagick.dll`
# 重启apache/nginx









          

      

      

    

  

    
      
          
            
  # 服务器构建脚本
if [ $version -gt 10 ];then
  echo "你回滚的版本过旧，禁止回滚"
else if [ $version == 0 ];then
  ssh apache@10.38.15.203 "cd /var/www/newsys_backend/newsys && git pull"
    ssh apache@10.38.15.214 "cd /var/www/newsys_backend/newsys && git pull"
else
  echo "version: $version"
    ssh apache@10.38.15.203 "cd /var/www/newsys_backend/newsys &&git reset --hard  HEAD~$version&& git pull"
    ssh apache@10.38.15.214 "cd /var/www/newsys_backend/newsys &&git reset --hard  HEAD~$version&& git pull"
fi
fi
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Install & Config

vim /etc/yum.repos.d/kibana.repo
[kibana-6.x]
name=Kibana repository for 6.x packages
baseurl=https://artifacts.elastic.co/packages/6.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1
autorefresh=1
type=rpm-md
# 安装kibana
sudo yum install kibana
# 系统自启
sudo chkconfig --add kibana
sudo systemctl start kibana.service
# 配置文件
vim /etc/kibana/kibana.yml
# 打开远程连接
vim /etc/kibana/kibana.yml
open server.port
# 配置本机IP
server.host: "10.38.15.214"
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部署Deploy

cd /var/www/laravel
git pull
# 此下文件必须手动上传 暂不存放在git库
# 更改全局配置文件(db app_url etc)
vim .env
vim config/database.php
vim config/elastic-apm.php(此为es-apm相关 非必需)
# 赋予代码目录权限（nginx默认用户|组为www，apache默认用户为deamon）
chown -R www:www /var/www/laravel
chown -R deamon:deamon /var/www/laravel
# 更改目录权限(需确认上一级目录也要有读的权限)
chmod -R 755 /var/www/laravel
# 存储软链 使storage目录可被访问
php artisan storage:link
chmod -R 777 storage/
# cache目录需要写入缓存文件
chmod -R 777 bootstrap/cache/
# Nginx作为web服务器的配置方式
# 修改nginx配置文件
vim /usr/local/nginx/conf/vhost/laravel.conf
# vue反向代理（前端配置文件中作转发）
location /api/ {
    proxy_pass   http://api.people.cn;
}
# Apache作为web服务器的配置方式
# 修改apache配置文件
vim /etc/httpd/conf.d/laravel.conf
# 转发代理（前端配置文件中作转发）
ProxyRequests Off
ProxyPass /interface http://djy.local










环境更新Environment

# 清空缓存
php artisan view:cache && php artisan cache:clear && php artisan route:cache && php artisan clear-compiled && php artisan clockwork:clean && php artisan config:cache
# 安装一个包后 就会缓存该包到本地 再次下载会优先从本地获取 如果不需要可以清掉这些本地缓存
composer clearcache
# 重新加载最新的函数、服务、别名等对应关系到vendor/composer/autoload_*文件下
# 多人协同作业时易发生冲突 提交代码前尽量更新环境
composer dumpautoload
php artisan config:cache
# 生成配置文件、路由文件缓存
php artisan optimize 
# 上线 初次上线用
php artisan up
#####命令释义#######
php artisan view:clear 
# 删除storage/framework/views下缓存文件
php artisan view:cache
# 生成系统内所有视图层缓存文件到storage/framework/views目录
php artisan cache:clear
# 删除storage/framework/cache/data下缓存文件
php artisan config:clear
# 删除bootstrap/cache/config.php文件
php artisan config:cache
# 先执行config:clear命令删除bootstrap/cache/config.php文件
# 然后重新生成config目录下所有配置文件到bootstrap/cache/config.php文件
# 此项可以极大提高程序运行效率
php artisan route:clear
# 删除bootstrap/cache/routes.php文件
php artisan route:cache
# 生成routes目录下路由缓存文件到bootstrap/cache/routes.php
# 目前routes/api.php含有闭包函数，待去掉后方可正常使用
php artisan clear-compiled
# 删除bootstrap/cache/packages.php bootstrap/cache/services.php
php artisan clockwork:clean
# 删除storage/clockwork内debug文件
# 目前通过config/clockwork.php中参数storage_expiration设置10分钟有效期










Web页面Jenkins部署上线

jenkins
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Windows安装

# 需要电脑上配置composer环境变量等
composer global require laravel/installer
# 确认代码目录
laravel new blog
# 生成.env中加密key值
php artisan key:generate
# 配置config/app.php
'timezone' => 'PRC',
'locale' => 'zh-CN',
'faker_locale' => 'zh_CN',
# 配置config/database.php 更改数据库连接
# 配置.env文件 更改程序名称、数据库连接等
# 配置.gitignore文件 加入.env config/database.php public/.htaccess 取消/vendor
# 配置vhosts
...\conf\extra\httpd-vhosts.conf # 报403forbidden >> 重启apache
# 配置host
C:\Windows\System32\drivers\etc\hosts
127.0.0.1      blog.local
# 刷新本地dns
ipconfig /displaydns
ipconfig /flushdns
# 按需更改配置文件中db + app_url参数
# 按需新建数据库
config/app.php
.env










代码提交到git

cd ..\blog\
# 避免出现换行符的warning提示
git config --global core.autocrlf false
# 避免出现文件格式的提示
git config --add core.filemode false
git init
git remote add origin git@10.3.38.251:8080:php_server/blog.git
git add .
git commit -m "Initial commit"
git push -u origin master










安装指定版本

# z-song/laravel-admin目前官方支持laravel5.5
composer create-project --prefer-dist laravel/laravel laradmin "5.5.*"
composer require encore/laravel-admin
php artisan vendor:publish --provider="Encore\Admin\AdminServiceProvider"
php artisan admin:install
# 同上配置vhosts host db appurl后启动
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REQUEST请求 & RESPONSE响应

'https://learnku.com/docs/laravel/5.8/requests/3894'
// 获取请求头信息
Request::server('HTTP_REFERER')
$request()->headers->get('referer')
$request->header('Authorization')
// 中间件向下传参
$request->merge($userInfo);
// 获取中间件传来的参数
$data['userInfo'] = $request->input();
$requestUrl = "http://www.example.com/one/two?key=value";
Request::getPathInfo();return /one/two;
Request::url(); return "http://www.example.com/one/two";
// 跳转到外部域名
return redirect()->away('https://www.google.com');
// 获取路由参数
$request->route('id');
// 返回当前用户请求的中间件
auth()->getDefaultDriver() >>> api api_abchina
// 下载源文件
return Redirect::to('http://img.people.cn/group1/M00/00/00/wKgL11zmP1qAEDmRAAHOjAB5EzI446.jpg');
return response()->streamDownload(function () {
  echo file_get_contents('http://img.people.cn/group1/M00/00/00/wKgL11zmP1qAEDmRAAHOjAB5EzI446.jpg');
}, 'newName.jpg');










Laravel MySQL




判断是否存在某条记录

// 判断用户名(手机号)是否存在用户表中
// 第一种方法，主动截取异常信息后返回
try {
    $user = (new User)->where('email', $request['username'])->orWhere('phone', $request['username'])->firstOrFail();
} catch (\Illuminate\Database\Eloquent\ModelNotFoundException $e) {
    return $this::repsErrJson('手机号不存在', [], 1000);
}
// 第二种方法，自定义异常处理器，截取相应异常信息后返回
$user = (new User)->where('email', $request['username'])->orWhere('phone', $request['username'])->firstOrFail();
// 然后在app/Exceptions/Handler.php中render截获特定异常到返回信息中
if ($exception instanceof ModelNotFoundException ) {
    return response()->json([
        'code' => 1000,
        'msg' => '查询不到此条记录',
        'data' => '',
    ], 404);
}
// 第三种方法，通过validator校验器进行异常信息返回
'phone'     =>'required|phone:CN,mobile|exists:users',
// 判断字段‘phone’是否存在于‘exists’表‘users’中
// 其中'exists' => ':attribute不存在',（文件在resources\lang\zh-CN\validation.php）










Eloquent ORM用法备忘

updateOrInsert OR updateOrCreate [https://blog.csdn.net/u010324331/article/details/82698211]

// 如有更新记录
// 若无插入记录
updateOrInsert()












phpunit单元测试

# win上安装
# 为 PHP 的二进制可执行文件建立一个目录，例如 D:\laragon\bin
# 将 ;D:\laragon\bin 附加到 PATH 环境变量中
# 下载 http://phar.phpunit.cn/phpunit-x.x.phar
# 并将文件另存为到 D:\laragon\bin\phpunit.phar(去掉版本号)
# 打开命令行（例如，按 Windows+R » 输入 cmd » ENTER)
# 建立外包覆批处理脚本（最后得到 D:\laragon\bin\phpunit.cmd）：
C:\Users\username> cd D:\laragon\bin
D:\laragon\bin> echo @php "%~dp0phpunit.phar" %* > phpunit.cmd
D:\laragon\bin> exit
# 新开一个命令行窗口，确认一下可以在任意路径下执行 PHPUnit：
C:\Users\username> phpunit --version
    PHPUnit x.y.z by Sebastian Bergmann and contributors.










artisan使用

# 文件目录
# Models
php artisan make:model App\Models\Test










Laravel事件监听系统(未完成)






表单校验Validator(未完成)






Throttle接口请求频率限制(未完成)

429 Too many requests
https://github.com/laravel/framework/issues/13623
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常用命令

# 查看系统下挂载盘大小
df -h
# 查看当前目录下子目录文件大小
ls -lht
# 将du的输出按照目录大小排序并输出
du -sh *
du -s * | sort -k 1 -g | awk '{print $2}' | xargs du -sh {}
# 解压
tar zxvf filename.tar.gz
# 压缩(.tar只是打包文件 并没有被压缩)
tar zcvf filename.tar.gz dirname
# 查看进程是否启动
ps -ef | grep elastic
ps aux | grep elastic
# 添加用户（-d分配用户所属目录 -g分配用户组）
useradd -d /home/code/zhangyang -g root zhangyang
# 设置密码
passwd zhangyang
# 获取系统相关帐号
cat /etc/passwd
# 给服务器增加nginx所用的www账号
# 检查是否有此账号
id www
# 增加www组
groupadd www
# 增加www组并使其不能登录
useradd -g www -s /sbin/nologin www
# 获取服务器版本
cat /etc/issue >> CentOS release 6.4 (Final)
# 查找当前PHP所用配置文件的位置
php -i | grep 'php.ini'
# 卸载源码安装的软件
wget imagemagick.org/download/ImageMagick.tar.gz
tar zxvf ImageMagick.tar.gz
cd ImageMagick-6.8.2-10
./configure
make uninstall
# pscp：linux windows简单文件传输
# 1.从win上传到linux
# 下载putty 找到安装目录内的pscp.exe 添加到环境变量
pscp C:\Users\lenovo\Desktop\xianzhi500.png zhangyang@10.3.38.251:/home/code/zhangyang
# zhangyang@10.3.38.251's password:  WCN*TZivSA#yV&eg
xianzhi500.png            | 6 kB |   6.2 kB/s | ETA: 00:00:00 | 100%
# 2.反之从linux下载到windows
pscp zhangyang@10.3.38.251:/home/code/www/djy/config/database.php  C:\Users\lenovo\Desktop\










find常用命令

# 查找当前目录下.conf结尾的文件是否包含特定字符串
# 列出当前目录及其子目录下所有conf文件
find . -name "*.conf"
# 将目前目录及其子目录下所有最近20天内修改过的文件列出
find . -ctime -20
# 查找/var/log目录中更改时间在7日以前的普通文件，并在删除之前询问它们：
find /var/log -type f -mtime +7 -ok rm {} \;
# 查找前目录中文件属主具有读、写权限，并且文件所属组的用户和其他用户具有读权限的文件：
find . -type f -perm 644 -exec ls -l {} \;
# 查找系统中所有文件长度为0的普通文件，并列出它们的完整路径：
find / -type f -size 0 -exec ls -l {} \;
# 查找xxx目录下最近7天内修改过的php文件
find /var/www/html/zhangyang/ -name '*.php' -mtime +7 -ls
# 在当前目录下查找conf文件内包含特殊字符串(字符串前后不用*通配符)的文件
find . -name "*.conf" -exec grep -l "syswh-error_log" {} \;
# 在指定目录下查找conf文件包含特殊字符串的文件列表
find / -path "/etc/fdfs*" -name "*.conf" -exec grep -l "newsysfile" {} \;
# 查找所有目录下大于1M的文件
find / -type f  -size +1000k
# 查找当前目录下yml文件 并排除xxx目录
find . !  -path "/var/www/newsys_backend/newsys*" -name "*.yml"
# 查找所有目录下yml文件 并排除xxx目录
find / !  -path "/var/www/newsys_backend/newsys*" -name "*.yml"
# 查找比xxx文件较新的文件
find . -newer MsgCode.php
# 时间参数详解
atime >> access time
#访问时间（access time），指的是文件最后被读取的时间，可以使用touch命令更改为当前时间
ctime >> change time
#变更时间（change time），指的是文件本身（权限、所属组、位置......）最后被变更的时间，变更动作可以使chmod、chgrp、mv等等
mtime >> modify time
#修改时间(modify time)指的是文件内容最后被修改的时间，修改动作可以使echo重定向、vi等等
amin cmin mmin
# 以分钟计算
7 : 准确时间，7表示刚好7（天|分钟）起始位置
+7: 7(天|分钟)以前的
-7: 7(天|分钟)以内的










Git SSH连接

# server refused our key 解决方法
nano ~/.ssh/authorized_keys >> ~/.ssh/ 700 >> authorized_keys 600
vim /etc/ssh/sshd_config
找到 #StrictModes yes 改成 StrictModes no （去掉注释后改成 no）
找到 #PubkeyAuthentication yes 改成 PubkeyAuthentication yes （去掉注释）
找到 #AuthorizedKeysFile .ssh/authorized_keys 改成 AuthorizedKeysFile .ssh/authorized_keys （去掉注释）
/etc/rc.d/init.d/sshd reload 重新加载
# putty ssh长连接
# 服务器修改配置
vim /etc/ssh/sshd_config
TCPKeepAlive yes
ClientAliveInterval 60
ClientAliveCountMax 3
service sshd status
# putty在connections里修改seconds between keepalives 到30
# 表示每30秒向服务器发送一次空包
# sqlyog在连接页面设置保持活动间隔为30秒也可





# 查看删除后没有被释放的空间
lsof | grep delete
#查看当前目录下的文件数量（不包含子目录中的文件）
ls -l | grep "^-" | wc -l
# 查看当前目录下的文件数量（包含子目录中的文件） 注意：R，代表子目录
ls -lR |grep "^-" | wc -l
# 查看当前目录下的文件夹目录个数（不包含子目录中的目录），同上述理，如果需要查看子目录的，加上R
ls -l |grep "^d" | wc -l










PHP-FPM

# 查看php fpm进程是否启动
ps aux | grep php-fpm
# 强杀进程
sudo kill -QUIT 2673
# 启动php-fpm
whereis php-fpm
sudo /usr/sbin/php-fpm7.2
# 软链
ln -s /usr/local/php/bin/php /usr/bin/php










LNMP一键安装

yum install screen #有screen可跳过
screen -S lnmp
wget http://soft.vpser.net/lnmp/lnmp1.5.tar.gz -cO lnmp1.5.tar.gz && tar zxf lnmp1.5.tar.gz && cd lnmp1.5 && ./install.sh lnmp
4: Install MySQL 5.7.22
root password4MySQL
8: Install PHP 7.2.6
3: Install TCMalloc










YUM版安装PHP扩展BCMATH

## BCMATH扩展为处理UUID等大数据所用扩展
# 查找bcmath
yum search bcmath
# 查找对应php版本
yum -y install php72w-bcmath
# 终止php进程
pkill -9 php-fpm
# 启动php
/usr/sbin/php-fpm
# 重启nginx
service nginx restart
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Install & Config

vim /etc/yum.repos.d/logstash.repo
[logstash-6.x]
name=Elastic repository for 6.x packages
baseurl=https://artifacts.elastic.co/packages/6.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1
autorefresh=1
type=rpm-md
# 安装logstash
sudo yum install logstash
# 系统自启
sudo initctl start logstash
# 启动服务
sudo systemctl start logstash.service
# 加载配置文件[配置文件格式必须为"UTF-8 Without BOM"(推荐用notepad查看格式并转换)]
./scripts/import_dashboards /usr/share/logstash/bin/logstash -f gstash-mysqltest.conf --path.data=/usr/local/mysqltest/









          

      

      

    

  

    
      
          
            
  [官方文档]<https://larecipe.binarytorch.com.my/docs/2.0/overview>
[Markdown语法介绍]<https://www.markdownguide.org/><http://www.markdown.cn/><https://www.jianshu.com/p/191d1e21f7ed>
[FontAwesome]<https://www.thinkcmf.com/font/font_awesome/icons.html>
[Emoji表情](https://www.webfx.com/tools/emoji-cheat-sheet/)
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配置释义

# case insensitive 不区分大小写 (utf8_general_cs 区分大小写)
utf8_general_ci 
# 判断/开启慢查询
SHOW VARIABLES LIKE '%slow%'
# 开启慢查询记录
SET GLOBAL log_slow_queries=ON
# 设置慢查询记录文件
SET GLOBAL slow_query_log_file='/var/log/mysql.slow.log'
# 设置大于1秒的数据库查询进入日志
SET GLOBAL long_query_time=1
#cnf
slow_query_log = true
log-slow-queries = /tmp/mysql-slow.log
long_query_time = 1










授权

grant all privileges  on *.* to root@'%' identified by "password";
flush privileges;










备份与恢复

# 数据库连接
mysql -hlocalhost -uroot -p123456
# 命令行导入导出数据库命令
mysqldump -h192.168.1.169 -uroot -p'vtestdbpw' cnt_cms | gzip > /home/cnt_cms.sql.gz
mysql -h192.168.1.169 -uroot -p'vtestdbpw' cntcms_test < /home/cnt_cms.sql
# 导出所有数据库
mysqldump -u root -p --all-databases --skip-lock-tables > alldb.sql
# 导入
mysql -u root -p < alldb.sql










MySQL CLI

-- (模糊)查询当前连接(非仅当前数据库)所有包含xxx的字段名
SELECT * FROM information_schema.`COLUMNS` WHERE COLUMN_NAME LIKE '%siteName%';
-- 时间戳与可读时间互转
SELECT FROM_UNIXTIME('1527207174');
SELECT UNIX_TIMESTAMP('2017-05-26 21:57:33');
SELECT UNIX_TIMESTAMP('2018-03-01');
-- 查询当前数据库所设置时间区域
SHOW VARIABLES LIKE "%time_zone%";
-- 给出当前数据库最适合的字段(5.7下适用，8已废弃)
SELECT * FROM users PROCEDURE ANALYSE(100,25);
-- 重置数据表自增ID为1
ALTER TABLE TABLE_NAME AUTO_INCREMENT = 1
-- 按天计算文章转发量
SELECT DATE_FORMAT(FROM_UNIXTIME(pubtime),'%Y-%m-%d') AS perday,SUM(zz_num) AS amount FROM paper_daily_article GROUP BY perday
# perday     amount
# 2018-12-20 100
# 2018-12-21 200
# 2018-12-22 300
-- 按天增量计算文章转发量
SET @orisum := 0;
SELECT a.perday, a.amount, (@orisum := @orisum + a.amount) AS sumamount
FROM (SELECT DATE_FORMAT(FROM_UNIXTIME(pubtime),'%Y-%m-%d') AS perday,SUM(zz_num) AS amount FROM paper_daily_article GROUP BY perday ) AS a
# perday     amount sumamount
# 2018-12-20 100    100
# 2018-12-21 200    300
# 2018-12-22 300    600
# 数据库中 = 表示等于 >> 类似php中 ==
# 数据库中 := 表示赋值 >> 类似php中 =
-- 计算表中某字段(例 分数分布|地域分布|性别(适用男中女，男女就不用这么麻烦了))的百分比
SELECT
  sta_toa.status_total AS 'total',
  sta_0.status_total AS '-1',
  CONCAT((sta_1.status_total/sta_toa.status_total)*100,'%') AS '1',
  sta_1.status_total AS '0',
  CONCAT((sta_0.status_total/sta_toa.status_total)*100,'%') AS '1',
  sta_2.status_total AS '1',
  CONCAT((sta_2.status_total/sta_toa.status_total)*100,'%') AS '1'
FROM
  (SELECT COUNT(*) AS status_total,credit_score FROM user_info_bak WHERE credit_score = '2' GROUP BY sexual) AS sta_0,
  (SELECT COUNT(*) AS status_total,credit_score FROM user_info_bak WHERE credit_score = '0' GROUP BY sexual) AS sta_1,
  (SELECT COUNT(*) AS status_total,credit_score FROM user_info_bak WHERE credit_score = '1' GROUP BY sexual) AS sta_2,
  (SELECT COUNT(*) AS status_total FROM user_info_bak) AS sta_toa
-- 查询表中是否有重复的值
SELECT uid,COUNT(*) AS COUNT FROM `user_info` GROUP BY uid HAVING COUNT > 1;
-- 删除表中重复的值 且保留较大的值(根据主键ID|时间|其他字段)
DELETE n1 FROM user_info n1, user_info n2 WHERE n1.id < n2.id AND n1.user_id = n2.user_id;
DELETE FROM user_info
 WHERE id NOT IN (
    SELECT * FROM (SELECT MAX(n.id) FROM user_info AS n GROUP BY n.user_id) X
 )；
-- 增加字段
ALTER TABLE test.test4 ADD COLUMN test VARCHAR(255) NULL AFTER user_id;
-- 插入随机数
INSERT INTO test4(user_id) VALUES(CAST(RAND()*10 AS SIGNED));
# rand函数返回(0,1]的随机数
# round(1.234,2)返回带有2位小数位的数据
SELECT ROUND(1.234,2)
# 随机顺序对结果进行排序(效率不好 慎用)
SELECT * FROM users ORDER BY RAND();
# cast函数转换第一个参数为指定类型(整数|时间格式等)
# 获取当前时间戳的整形格式
SELECT CAST(NOW() AS SIGNED);
-- case when用法进行统计计算
# count()函数内代表计算的基数值 1代指第一个字段(一般默认为表主键ID)
SELECT
  COUNT(1) AS '计数',
  CASE TYPE
    WHEN '1' THEN '互动'
    WHEN '2' THEN '新增'
    ELSE 'ERROR'
  END '用户类型',
  CASE header_type
    WHEN '1' THEN '人民日报'
    WHEN '2' THEN '央视新闻'
    WHEN '3' THEN '新华视点'
    ELSE 'ERROR'
  END '用户来源'
FROM
  weibo_user_type
GROUP BY TYPE, header_type ;
-- 计算通过率
SELECT
  a.urank,
  SUM(IF(a.is_gte = 1, a.num, 0)) / SUM(a.num) * 100 AS pass_rate
  (SELECT urank,INTERVAL(credit_score, 60) AS is_gte,COUNT(1) AS num
FROM
    weibo_user_type GROUP BY urank,is_gte) a
GROUP BY a.class
# if 判断语句 类似三元运算
# INTERVAL()函数进行比较列表(N，N1，N2，N3等等)中的N值。该函数如果N<N1返回0，如果N<N2返回1，如果N<N3返回2等等
# 如果N为NULL，它将返回-1,列表值必须是N1<N2<N3的形式才能正常工作
SELECT INTERVAL(6,1,2,3,4,5,6,7,8,9,1);-- 返回比N大的位置6(索引起始位为0)
# 比较值的大小
SET @score := 50;
SELECT INTERVAL(@score, 60);
-- 按照IN里面的值进行排序，同样适用于中文
SELECT * FROM TABLE WHERE id IN (3,2,1) ORDER BY FIELD(id,3,2,1);
SELECT * FROM TABLE WHERE name IN ('北京日报','千龙网','BTV') ORDER BY FIELD (siteName,'北京日报','千龙网','BTV');





-- 优化 —— Optimization
# 根据某字段值所占总数百分比计算是否需要添加索引
SELECT
  COUNT(DISTINCT(field_a)) / COUNT(*) AS field_a_cardinality,
  COUNT(DISTINCT(field_b)) / COUNT(*) AS field_b_cardinality,
  COUNT(*) AS total_num
FROM
  table_name
# cardinality
# 上述查询计算字段a和字段b的值分别占总数的百分比
# 以男女性别为例，如总数据为100W，男女各占50%，则需要建立索引
# 以男女性别为例，如总数据为100W，男占80%，女占20%(阈值)，则 不 需要建立索引
# 一般设定阈值为20%～30%
-- SQL_NO_CACHE 不使用缓存
EXPLAIN SELECT SQL_NO_CACHE * FROM users;
-- 列出数据库服务器当前进程
SHOW PROCESSLIST;
-- 延迟关联索引优化limit查询/分页
# id自增主键的100W行数据表
# 每页10条数据 求取第90W页
-- 优化前语句
EXPLAIN SELECT SQL_NO_CACHE * FROM js_news LIMIT 900000,10;
-- 优化后语句
EXPLAIN SELECT SQL_NO_CACHE * FROM js_news WHERE id > (900000 - 10) LIMIT 10;






	[x] 推荐使用




-- 常用函数
# length(返回字符串所占字节——byte数，1汉字=3字节)
# char_length(返回字符串所占字符——character数)
SELECT LENGTH('数据库'), CHAR_LENGTH('数据库'); >> 9,3
SELECT LENGTH('mysql'), CHAR_LENGTH('mysql');  >> 5,5
# concat 字段合并
SELECT CONCAT(lastname,firstname) FROM users;
-- left right 函数
SELECT LEFT(FROM_UNIXTIME('1516585127'),10); >> 2018-01-22
-- 函数堆叠使用
SELECT ID,siteName,areaIds,LENGTH(areaIds) AS len, areaNames FROM website WHERE INSTR(TRIM(areaIds), ' ') > 0 ORDER BY len DESC
-- 带中文的年月日转换
SELECT STR_TO_DATE('2016年1月10日','%Y年%m月%d日'); -- 2016-01-10
SELECT UNIX_TIMESTAMP(STR_TO_DATE('2016年1月10日','%Y年%m月%d日')); -- 1452355200






	[ ] 不推荐程序中使用,但在确认问题时可用




-- 不常用函数
# 根据正则查询判断
SELECT *, REPLACE(`body`, "1", "<em>""1""</em>") AS `s_body` FROM `purify_ugc_info` WHERE  INSTR(`body`, "1") > 0  ORDER BY `id` ASC;
# replace('str','from_str','to_str')
# instr和locate都可以定位字符出现在字符串的位置
SELECT INSTR("Alibaba", "ba")-- returns 4
SELECT LOCATE("ba", "Alibaba")-- returns 4 because the third parameter was not specified
SELECT LOCATE("ba", "Alibaba", 5)-- returns 6
# 函数instr locate position find_in_set均为类似功能 如用到mysql查询 则会拖累数据库
# 功能与like查询相像 但返回值不同





-- C平台获取平台栏目规则
SELECT
  a.productId,a.productName,a.channelName,a.channelNewName,a.channelId,b.conditionId,d.artType,c.columnName,d.conditionName,d.xml,c.platformColumnId
FROM
  `channel_info` AS a,
  `column_condition_relate` AS b,
  `column_info` AS c,
  `condition_info` AS d
WHERE a.productId = b.productId
  AND a.productId IN(2,3,7,11,13,26,33,36,48,58,59,61,63,64,88,113,120,123,124,126,127,130,132,135,145,147,150,154,155,157,158,163,165,167,170,171,172,173,174,182,192,194,197,198,200,201,203,205,206,207,208,213,214,216,219,220,221,222,225,230,233,234,236,238,240,241,243,245,249,257,258,262,265,271,273,282,285,288,290,292,295,296,301,303,305,307,309,310,312,313,318,319,322,323,330,336,338,341,342,345,347,351,353,357,358,360,362,363,364,369,372,378,379,380,388,397,398,399,400,401,406,409,416,422,425,430,441,448)
  AND b.columnId = c.id -- 栏目/菜单ID对应关系
  AND (
      (c.unionColId = '30' AND a.channelId = 184)-- 舆情预警
   OR (c.unionColId = '20' AND a.channelId = 185)-- 实时监测
   OR (c.unionColId = '40' AND a.channelId = 186)-- 微博监测
   -- OR (c.unionColId = '0' AND a.channelId = 187)-- 热点事件-不在此配置，后台文章管理-热点事件
   -- OR (c.unionColId = '50' AND a.channelId = )-- 仅5个平台用此通用平台ID
   OR (c.unionColId = '60' AND a.channelId = 188)-- 人物监测 领导舆情
   OR (c.unionColId = '70' AND a.channelId = 189)-- 外媒监测
   OR (c.unionColId = '82' AND a.channelId = 190)-- 行业监测-行业文章
   OR (c.unionColId = '80' AND a.channelId = 246)-- 行业监测-竞争对手
   OR (c.unionColId = '99' AND a.channelId = 191)-- 统计分析 文章
   OR (c.unionColId = '90' AND a.channelId = 191)-- 统计分析 微博
   -- OR (c.unionColId = '90' AND a.channelId = 192)-- 舆情报告-不在此配置
   OR (c.unionColId = '140' AND a.channelId = 253)-- 职能监测 中央巡视 巡视组
   OR (c.unionColId = '90' AND a.channelId = 291)-- 移动微博-意见领袖
   -- OR (c.unionColId = '0' AND a.channelId = 292)-- 视频监测-暂不列出
   OR (c.unionColId = '952' AND a.channelId = 445)-- 微信监测
   OR (c.unionColId = '310' AND a.channelId = 587)-- 区域监测
   -- OR (c.unionColId = '0' AND a.channelId = 618)-- 意见领袖-微博领袖-不在此配置后台微博意见领袖管理处获取数据
  )
  AND b.conditionId = d.id
  -- and d.artType = 1 -- 1文章 2微博
  AND d.termType = 1 -- 1列表 2统计
  -- and c.platformColumnId = 3
  GROUP BY a.productId,c.unionColId 
  ORDER BY a.productId,a.channelId,d.artType ASC









          

      

      

    

  

    
      
          
            
  
	Nginx







Nginx

# 默认配置文件目录
vim /usr/local/nginx/conf/nginx.conf
# 重启nginx
/usr/local/nginx/sbin/nginx -s reload
service nginx restart
# 其他配置
/usr/local/nginx/sbin/nginx 
  -c(指定配置文件(configuration)目录 不指定默认/conf/nginx.conf)
  -t(测试配置文件是否正常)
  -s(signal >> stop, quit, reopen, reload)
# 获取nginx系统用户/组
# 默认在nginx.conf的第一行
user www www





# 查找有没有www用户
id www
# id: www: no such user
# 添加www用户组
groupadd www
# 添加www用户
useradd -g www -s /sbin/nologin www









          

      

      

    

  

    
      
          
            
  
	手机号验证


	图片验证码(未完成)


	身份证号验证(未完成)


	debug web工具clockwork(未完成)


	跨域访问设置(未完成)


	rbac角色权限entrust(未完成)


	ip限制访问-黑白名单(未完成)


	用户输入过滤-防xss攻击(未完成)


	后台管理组件-voyager(未完成)







手机号验证

// 刷新数据库结构并执行数据填充
php artisan migrate:refresh --seed
# 验证手机号符合中国(自定义)的规则
# 且不与表users中phone字段重复
# 且此扩展(propaganistas/laravel-phone)不允许左侧key值为mobile
'phone'     => 'required|phone:CN,mobile|unique:users,phone',
# 设置数据库中某个字段自增/自减 +-N
# 需要设置article_count为数字类型 非null
# SELECT NULL+1 >> NULL
increment('article_count',1);










图片验证码(未完成)

api验证 [https://github.com/mewebstudio/captcha/issues/115#issuecomment-405964829]






身份证号验证(未完成)






debug web工具clockwork(未完成)






跨域访问设置(未完成)






rbac角色权限entrust(未完成)






ip限制访问-黑白名单(未完成)






用户输入过滤-防xss攻击(未完成)






后台管理组件-voyager(未完成)





          

      

      

    

  

    
      
          
            
  
	安装


	使用





Editor's Choice: Passport




安装


{danger.fa-close} 安装过程需严格按照安装流程不可跨越




https://learnku.com/docs/laravel/5.8/passport/3907
# 安装Oauth2-Passport认证
composer require laravel/passport
# 数据表迁移
php artisan migrate
# 创建生成安全访问令牌时所需的加密密钥(个人访问|密码授权)
php artisan passport:install
# 代码修改
# app/User.php
use Laravel\Passport\HasApiTokens
use HasApiTokens, Notifiable
# app/providers/AuthServiceProvider.php
use Laravel\Passport\Passport
Passport::routes()
# config/auth.php
driver' => 'passport
# 加载vue组件
php artisan vendor:publish --tag=passport-components
# 发布vue组件
# resources/js/app.js
Vue.component(
    'passport-clients',
    require('./components/passport/Clients.vue').default
);
Vue.component(
    'passport-authorized-clients',
    require('./components/passport/AuthorizedClients.vue').default
);
Vue.component(
    'passport-personal-access-tokens',
    require('./components/passport/PersonalAccessTokens.vue').default
);
# 安装nodejs并注意修改环境变量
# 更新npm镜像
npm install -g cnpm --registry=https://registry.npm.taobao.org
# 重新编译资源
npm run dev
## 报错:cross-env 执行npm install更新缺失组件
php artisan passport:keys










使用

# 用户名/邮箱/手机号均可作为登录唯一标志
// 通过config\auth.php找到用户认证的model层、providers
// 然后在app\Models\User中对继承自passport方法进行重新定义
public function findForPassport($username){
    return $user = (new User)->where('email', $username)->orWhere('username', $username)->first();
}
# 密码授权
// 通过数据库获取密码授权的client id secret
$client = \Laravel\Passport\Client::where([
    'password_client' => true,
    'revoked'         => false
])->first();
// make an internal request to the passport server
// 内部接口请求无需通过guzzle curl等方法
$tokenRequest = Request::create('/oauth/token', 'post', [
    'grant_type'    => 'password',
    'client_id'     => $client->id,
    'client_secret' => $client->secret,
    'username'      => $request->input('username'),
    'password'      => EncryptDecrypt::decryptRsa($request->input('password')),
]);
// let the framework handle the request
// 验证用户名密码是否正确 通过密码授权方式返回token
$response = app()->handle($tokenRequest);
$responseBody = json_decode($response->content(),true);
# 通过指定用户认证守护器验证用户是否登录并返回用户信息
// 获取用户全量信息
Auth::guard('api')->authenticate()
// 获取用户个别信息
$uid = Auth::guard('api')->id();
$uname = Auth::user()->find($uid)->name;
auth()->user()->id;
Auth::user()->id;
Auth::id();











          

      

      

    

  

    
      
          
            
  
	备忘代码段


	安装extensions扩展


	常用命令







备忘代码段

// Creating default object from empty value
$res = new \stdClass();
// array_search返回键名，key为0时返回false 不会是预期结果 用in_array返回true/false
array_search('1', [0=>1,1=>2]);return false;
in_array('1', [0=>1,1=>2]); return true;
// 对象转数组
$data = array_map(function($item){
    return (array) $item;
},DB::table('table_name')->select(*));
// 通过键值互换较array_unique更快速地去重数组
array_flip($array);
// 删除数组中的某值(非key)(https://stackoverflow.com/questions/7225070/php-array-delete-by-value-not-key)
if ( ($key = array_search($del_val, $messages)) !== false ) {
    unset($messages[$key]);
}
// 解析url参数
$url = "http://xxx/?uid=123&code=456";
$refer_parse = parse_url($url);
// 解析参数为数组
parse_str($refer_parse['query'],$queryArr);
$code = $queryArr['code'];
return $code = '456';










安装extensions扩展

# 查找有没有安装此扩展
php -i | grep fileinfo 
# 查看扩展的版本
php --ri fileinfo
# 下载扩展包
wget -O php-7.2.6.tar.gz http://cn2.php.net/get/php-7.2.6.tar.gz/from/this/mirror
tar -zxvf php-7.2.6.tar.gz
cd php-7.2.6/ext/fileinfo
# phpize执行
/usr/bin/phpize
./configure --with-php-config=/usr/local/php/bin/php-config
make && make install
# 更改php.ini 打开fileinfo扩展
# 重啟php
# 重启nginx(reload不行)/apache










常用命令

# php.ini修改生效
vim /usr/local/php/etc/php.ini
# 强杀php进程
pkill -9 php-fpm
# 启动
/usr/bin/php-fpm
service php-fpm restart









          

      

      

    

  

    
      
          
            
  
	生成Word文档







生成Word文档

// 使用 PhpWord
use PhpOffice\PhpWord\PhpWord;
// 创建对象
$phpWord = new PhpWord();
// 添加页面
$section = $phpWord->addSection();
// 添加标题
$phpWord->addTitleStyle(1, ['name' => '宋体', 'size' => 20]);
$section->addTitle('标题', 1);
// 添加文本
$section->addText('文本', ['name' => '宋体', 'size' => 10]);
// 添加超链接
$section->addLink('baidu.com', null, ['name' => '宋体', 'size' => 10, 'color' => '0000FF', 'underline' => 'single']);
// 添加线条
$lineStyle = array('weight' => 1, 'width' => 100, 'height' => 0, 'color' => 635552);
$section->addLine($lineStyle);
// 设置文档背景颜色（setColor 为自定义函数，详见新后台代码）
$phpWord->getSettings()->setColor('CAEACA');
// 添加目录
$section->addTOC(['name' => '宋体', 'size' => 10]);
// 设置格式
$writer = IOFactory::createWriter($phpWord, 'Word2007');
// 保存
$writer->save('new.docx');









          

      

      

    

  

    
      
          
            
  
	安装


	使用







安装

# 安装(自定义版本)
wget http://download.redis.io/releases/redis-5.0.4.tar.gz
tar xzf redis-5.0.4.tar.gz
cd redis-5.0.4
make
# vim redis.conf
# 绑定连接redis的地址为所有 + 关闭proteced-mode代表均可访问
bind 127.0.0.1 >> bind 0.0.0.0 
protected-mode yes >> protected-mode no
# 设为后台守护进程启动
daemonize no >> daemonize yes
# 加载配置文件
./src/redis-server redis.conf
# 远程访问6379不行的话
进[媒体云后台](https://www.peopledailycloud.com)修改安全组规则 添加6379端口可见










使用

redis-cli -h host -p port -a password
# 切换数据库
select 1
# 显示原生key值
redis-cli --raw
# 正则删除数据
redis-cli keys "guangdong__base*" | xargs redis-cli del
# bitmap
SETBIT key offset value
setbit test 132 1
getbit test 132
bitcount test
# redis-cli: command not found
cp /usr/local/redis-5.0.4/src/redis-cli /usr/local/bin/









          

      

      

    

  

    
      
          
            
  
	常用正则







常用正则

# 匹配正整数
[^1-9]\d*$
/u 
# 表示按unicode(utf-8)匹配（主要针对多字节比如汉字）
/i 
# 表示不区分大小写（如果表达式里面有 a， 那么 A 也是匹配对象）
/s 
# 表示将字符串视为单行来匹配









          

      

      

    

  

    
      
          
            
  
	Laravel版本差异


	Laravel扩展版本差异


	已知安全漏洞


	安全防御预案







Laravel版本差异



v5.8.14 VS v5.7.*








	标红的为已用功能(不限于当前党建云项目)


	引入新的 Eloquent 关联关系（has-one-through）


	优化邮箱验证


	基于约定的授权策略类自动注册


	DynamoDB 缓存及 Session 驱动


	优化任务调度器的时区配置


	支持分配多个认证 guard 到广播频道(['guards' => ['web', 'admin']])


	Token Guard 令牌哈希算法(支持SHA-256)


	PSR-16 缓存驱动规范(缓存时间精确到秒)


	优化 artisan serve 命令


	支持 PHPUnit 8.0


	支持 Carbon 2.0


	支持 Pheanstalk 4.0（队列库）


	以及多个 bug 修复和可用性的提升






v5.7.* VS v5.6.*








	官方后台RBAC管理控制台(Laravel Nova)（收费）


	可选的邮件认证到认证脚手架


	在授权和策略中对未登录用户的支持


	控制台测试的改进


	Symfony dump-server 的集成


	可定位的通知


	还有各类其他 bug 修复和可用性改进






v5.6.* VS v5.5.*








	添加了一个改良的日志系统(根据日志级别进行分级写入/推送)


	单机任务调度系统(分布式服务器时可指定某台服务器执行任务)


	对模型序列化进行改进


	动态的速率限制(最大频率可以作为参数传递到路由)


	广播频道类添加


	可生成 API 资源控制器


	Eloquent 日期格式改进


	Blade 组件别名


	Argon2 密码哈希支持(需要php7.2+ 服务器7.2.6)


	加入 Collision 包


	前端脚手架已经升级为 Bootstrap 4


	所有Laravel使用的Symfony组件已经升级到Symfony~4.0系列


	此次发布Laravel5.6的同时也发布了Spark6.0（收费）






v5.5.* VS v5.4.*








	vendor组件包自动发现/注册(5.5重要功能 减少安装组件流程)


	API 资源／转换


	控制台命令自动注册(需要用但没有用到)


	Kernel >> $this->load(__DIR__.'/Commands');






	队列任务链


	队列任务速率限制


	基于时间任务的尝试


	可渲染的邮件


	自定义异常报告(优化返回值 相对繁琐)


	异常处理规范化


	数据库测试改进


	更简单自定义验证规则


	前端预配置


	Route::view 和 Route::redirect 方法


	Memcached 和 Redis 缓存驱动程序的「锁定」


	按需通知功能


	Dusk 支持 Chrome 的 headless 模式


	方便的 Blade 快捷键


	改进可信代理支持等。


	Laravel Horizon(管理你的 Redis 队列的后台)









Laravel扩展版本差异

|vendor package  | 5.5.* (更新时间)  | 当前版本(更新时间)|最新稳定5.8.* (更新时间)  |
| :————- | :————— | :————— | :——————— |
|laravel/laravel | 5.5(2019-04-23)  | 5.8.14(2019-05-07) | 5.8.21(2019-06-04)   |
|laravel/passport| 4.0(2018-08-11)  | 7.2(2019-03-13)   | 7.3(2019-05-29)       |
|tymon/jwt-auth  | 0.5(2017-06-07)  | 1.0(2019-03-14)   | 1.0(2019-03-14)       |
|caouecs/laravel-lang| 3.0(2019-03-17)  | 4.0(2019-06-05)   | 4.0(2019-06-05)   |
|propaganistas/laravel-phone| 4.2(2019-06-05)| 4.2(2019-06-05) | 4.2(2019-06-05) |
|elasticsearch/elasticsearch| 6.5(2019-04-29)| 6.7(2019-05-20)  | 6.7(2019-05-20)  |






已知安全漏洞

| 版本  |  CVE ID                                |   发布日期  | 更新日期   |
| :—- | :————————————————————— | :———-| :———-|
| 5.8.3  |Unique SQL注入 [https://github.com/laravel/framework/pull/27940]|  2019-03-20 | 2019-03-24 |
| 5.5.40 |CVE-2018-15133 [https://www.cvedetails.com/cve/CVE-2018-15133/] |2018-08-09 | 2018-10-11 |
| 5.5.21 |CVE-2017-16894 [https://www.cvedetails.com/cve/CVE-2017-16894/] |2017-11-19 | 2018-03-08 |
| 5.5.9  |CVE-2017-14775 [https://www.cvedetails.com/cve/CVE-2017-14775/] |2017-09-27 | 2017-10-10 |
| 5.4.0  |CVE-2017-9303 [https://www.cvedetails.com/cve/CVE-2017-9303/]   |2017-05-29 | 2017-06-08 |






安全防御预案


	过滤 & 验证所有用户的输入


	过滤：mews/purifier [https://packagist.org/packages/mews/purifier]


	验证：validation [https://learnku.com/docs/laravel/5.8/validation/3899]






	避免使用原生数据库查询，使用参数绑定 [https://learnku.com/docs/laravel/5.8/queries/3926]


	确保服务器代码目录权限 [https://stackoverflow.com/questions/30639174/how-to-set-up-file-permissions-for-laravel-5-and-others]够用即可，尤其是对于.env文件的防护


	使用内置加密算法，5.8中已升级到BCRYT SHA-256，不要使用自己的加密算法


	定期对已安装组件进行漏洞检查，security-checker检查composer.lock [https://github.com/sensiolabs/security-checker]


	session里不存储敏感数据，尽量即用即消 [https://github.com/sobstel/sesshin/wiki/PHP-Session-Security---Best-Practices]


	日志记录尽量详尽，生产环境错误/异常提示记录到日志，且关闭web错误提示/异常记录 [https://learnku.com/docs/laravel/5.8/errors/3900]


	使用https服务器，通过tls/密钥对 [https://www.digitalocean.com/community/tutorials/7-security-measures-to-protect-your-servers#public-key-infrastructure-and-ssltls-encryption]连接生产服务器


	付费商用安全厂商sqreen安全策略 [https://assets.sqreen.com/whitepapers/laravel-security-checklist.pdf?__s=nnazsvsq4tnqxwnbwwce]


	LTS版本仅为长期支持 [https://github.com/laravel/ideas/issues/983#issuecomment-367204770]版本，并非最安全版本


	生产服务器使用密钥对登录 [https://learnku.com/articles/25924],避免使用根用户 [https://learnku.com/articles/25753]进行线上操作


	Nginx配置添加图片防盗链,对请求图片URL的referer进行主站域名过滤筛选





	location ~*.(gif|jpg|jpeg|png|bmp|swf)$ {  valid_referers none blocked *.yourname.com;  if ($invalid_referer) {  rewrite ^/ http://youname.com/error.html;  #return 403; } }








          

      

      

    

  

    
      
          
            
  
	常用办公软件







常用办公软件

7zip
Axure
Filezilla
git
git lfs
github desktop
chrome
kmspico
laragon
logitech unifying
media go
office
onedrive
mindjet
firefox
postman
putty
redis desktop manager
sqlyog
sublime
teamviewer
wireshark
xampp
google pinyin
Snipaste









          

      

      

    

  

    
      
          
            
  
	Windows常用命令







Windows常用命令

Win + R打开命令行终端

# 显示DNS缓存内容
ipconfig /displaydns
# 删除DNS缓存内容
ipconfig /flushdns
# windows系统下在dos命令行kill掉被占用的pid
taskkill /F /pid 1288
# win下查找占用端口的任务ID
netstat -ano | findstr 8080
# 根据上一步的ID列出对应进程名称
tasklist | findstr 14180
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